
Настройка сетевых правил 

 

Терминал при включении автоматически получает динамический IP-адрес по DHCP. Определение ip-адресов 

должно быть обязательно через DNS-сервис. 

Для корректной работы терминала необходимо настроить правила для исходящих и входящих подключений. 

Правила для исходящих подключений и установленных с них соединений 

Протокол Порт IP адрес 
назначения 

Домен Сервис Описание 

Основные правила (обязательно) 

TCP 80 178.154.229.184 cluster.dimeco.ru 
cluster.medbank.pro 

HTTP сервер 
системы осмотров 

Служебная 
информация 
(синхронизация 
времени и т.п.) 

TCP 443 178.154.229.184 cluster.dimeco.ru 
cluster.medbank.pro 
cp.medbank.pro 

HTTP сервер 
системы осмотров 

Сервис ПРМО 

NTP 123 - - NTP  Сервис сетевого 
точного времени 

UDP 31194 158.160.44.78 
95.174.108.213 
 

vpn.medbank.pro VPN сеть для 
терминалов 

VPN сеть для 
терминалов 

TCP  443 158.160.44.78 
95.174.108.213 
 

vpn.medbank.pro VPN сеть для 
терминалов 

HTTP сервис VPN 
для терминалов 

Техническая поддержка (опционально) 

TCP 20, 21 95.174.108.203 sv.medbank.pro ftp Передача 
файлов для нужд 
техподдержки 

TCP 49152-65534 95.174.108.203 sv.medbank.pro ftp Передача 
данных ftp 

Видеосвязь (опционально) 

TCP 443  178.154.221.156 media.medbank.pro HTTP сервисы 
медиасервера 

 

UDP 443 178.154.221.156 media.medbank.pro STUN/TURN 
сервер 

 

UDP 50000 - 60000 178.154.221.156 media.medbank.pro WebRTC медиа 
трафик 

 

 

Правила для входящих подключений 

Открывать доступ к портам входящих подключений не требуется. 


